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Streszczenie

Referat przedstawia wybrane zagadnienia zwigzane z utrzymanie ko-
mercyjnego serwera FTP. Na bazie darmowej implementacji demona FTP,
ProFTPD w wersji 1.2.4, zostat opisany spos6b konfiguracji ustugi umozli-
wiajacy tworzenie serwerdw wirtualnych FTP z wiasnymi pulami uzytkow-
nikow i mozliwoscia uaktywnienia konta anonimowego dostepu. Tres¢ refe-
ratu obejmuje réwniez zagadnienia analizy logéw pochodzacych z demona
ProFTPD.
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1 Wprowadzenie

Jedna z wielu ustug Swiadczonych przez firmy specjalizujace sie w ,,hostingu”
jest udostepnianie swym klientom wirtualnych serweréw FTP. Rozwigzanie takie
polega na uruchomieniu na jednym komputerze, spetniajgcym role serwera, od-
powiednio skonfigurowanego demona FTP, ktory potrafi obstuzy¢ sesje transferu
plikbw w spos6b zalezny od tego, na jaki adres IP sg one skierowane. Kazdy
z adreséw, pod ktérym widoczny jest serwer, jest powigzany z jednym klientem,
ktory w ten sposéb otrzymuje do swej dyspozycji w petni funkcjonalny serwer
FTP. Moze on stuzyt do udostepniania plikdw poprzez konto anonimowego do-
stepu, badz tez nawet umozliwiac tworzenie kont uzytkownikow wewnatrz serwera
wirtualnego.

Stosowanie rozwigzah opartych o serwery wirtualne niesie wiele korzysci za-
rowno dla klientéw, jak i dla samych dostawcow. Dla jednostki, ktdra wykupita
wirtualny serwer FTP, szczegdlnie atrakcyjne cechy tej ustugi to:

e Dostawca dysponuje najczeSciej taczami do sieci Internet o przepustowo-
Sci przewyzszajacej ta, ktdra jest dostgpna klientowi; klient nie musi miec
permanentnego dostepu do sieci.

e Dostawca stosuje odpowiednie polityki majace na celu zabezpieczenie prze-
chowywanych danych na udostepnianych serwerach przed ich utratg; klient
moze nie dysponowac Srodkami, aby zabezpieczy¢ swe dane.

e Serwery dostawcOw zarzgdzane sa przez ekspertow, ktérzy sa uczuleni na
zagadnienia bezpieczefstwa; nie kazdg firme stac na to, aby zatrudnia¢ do-
brego administratora.

Dla samego dostawcy ustug, gtéwna zaletg korzystania z rozwigzah opartych
0 serwery wirtualne, jest mozliwos¢ obstugi wielu klientéw przy pomocy zredu-
kowanej iloci zasobéw — serwerdw, co w potaczeniu z uproszczong konfiguracja
znacznie obniza koszty Swiadczenia ustug.

Obstuga wielu klientéw przy pomocy jednego serwera wiaze sig z natozeniem
pewnych ograniczeh na udostepniane wirtualne serwery FTP. Muszg one wspéteg-
zystowaC na jednej maszynie, przy czym nie moze wigzac si¢ to ze znaczacg de-
gradacja jakosci Swiadczonych ustug, zwigzang z przecigzeniem serwera. Przykta-
dowo konieczne jest ograniczenie przestrzeni dyskowej dostepnej dla poszczegdl-
nych klientdw, czasem niezbgdne moze by¢ limitowanie dostgpnej przepustowosci,
czy tez ograniczenie ilosci kont uzytkownikdéw, ktére mozna zatozy¢ w obrebie jed-
nego serwera wirtualnego. Te i inne parametry stanowig podstawe do negocjacji
z klientem kosztdw utrzymania wirtualnego serwera FTP przez dostawce.

Jakos¢ ustug Swiadczonych przez dostawce serweréw wirtualnych FTP, za-
lezy w gtdwnej mierze od uzytego demona FTP i od jego umiejetnej konfigura-
cji. W swoim referacie opieramy si¢ na programie ProFTPD w jego ostatniej,
stabilnej wersji 1.2.4. Jest to narzedzie o bardzo rozbudowanych mozliwosciach



konfiguracyjnych, przy czym skrypty konfiguracyjne sa bardzo przejrzyste i przy-
pominaja swa strukturg te pochodzace z popularnego demona http Apache. Cho¢
w przesztoSci wykrywano w nim luki w zabezpieczeniach, obecnie uwazany jest
za bezpieczny i odpowiedni do zastosowah komercyjnych.

W dalszych sekcjach referatu skupimy sig na opisie sposobu instalacji i zarza-
dzania demonem ProFTPD (sekcja 2), na sposobie jego zaawansowanej konfigu-
racji (sekcja 3) oraz na pewnych metodach analizy logéw generowanych podczas
pracy serwera FTP (sekcja 4). Ograniczamy sie jedynie do pewnych elementow
instalacji rzeczywistego serwera wirtualnego FTP, ktéry moze by¢ wykorzysty-
wany w komercyjnych zastosowaniach; w zadnym wypadku naszym zamiarem
nie jest pisanie podrecznika, wedtug ktérego firma mogtaby rozpocza¢ dziatalnosc
»hostingowg”.

2 Instalacja demona ProFTPD

Instalacja i konfiguracja wirtualnego serwera FTP wymaga starannego okre$lenia
stawianych przed nim wymagan, gdyz niektore z nich moga mie¢ wptyw np. na
sam proces kompilacji demona ProFTPD. W swym referacie zaproponujemy sze-
reg ograniczen, jakie wedtug nas powinien spetniac typowy wirtualny serwer FTP,
aby potem przedstawi¢ kolejne kroki majace na celu sprostanie owym wymaga-
niom. Mamy tu na mysli konfiguracje interfejséw sieciowych, przygotowanie sys-
temu plikéw, kompilacje i konfiguracje demona ProFTPD oraz samo uruchomienie
demona.

2.1 Okreslenie wymagan stawianych serwerowi wirtualnemu

Zakres ustug Swiadczonych przez firmy zajmujace sie utrzymywaniem wirtualnych
serweréw FTP moze by¢ bardzo zréznicowany. Przedstawione ponizej wymaga-
nia, staraliSmy sie dobrac tak, aby istniata mozliwo$¢ ich tatwej realizacji przy
pomocy demona ProFTPD:

1. Serwer FTP obstuguje wiele serweréw wirtualnych, pracujgcych na réznych
adresach IP i standardowym porcie 21.

2. Kazdy z serweréw wirtualnych posiada wiasng pule uzytkownikow, ktérzy
posiadajg wiasna, ale ograniczong objetoSciowo, przestrzeh dyskowa.

3. Na kazdym z serwerdéw wirtualnych istnieje mozliwo$¢ uaktywnienia konta
anonimowego dostepu. Do umieszczania plikow wewnatrz struktury plikéw
dostepnych publicznie stuzy osobne konto uzytkownika.

4. Uzytkownicy Kkorzystajagcy z serwera FTP sg ograniczeni dostepem jedy-
nie do swojego katalogu domowego. Konto anonimowego dostepu roéwniez
uniemozliwia wyjscie poza swdj katalog bazowy.



5. Sumaryczna objeto$¢ plikdw przechowywanych na jednym serwerze wirtu-
alnym jest z g6ry ograniczona mechanizmem systemowym quoty.

6. Dodanie uzytkownika do serwera wirtualnego nie wigze sie z tworzeniem
nowego konta uzytkownika w systemie. Kazdy serwer wirtualny dziata w
oparciu o jednego uzytkownika systemowego, ktorzy razem tworzg jedng

grupg.

7. Kazdy z wirtualnych serwerdw FTP posiada wiasne logi dostepu do plikow
oraz transferow plikow. Logi dotyczace autoryzacji sa wspolne dla wszyst-
kich serwer6w, w celu utatwienia przygotowania statystyk dostepu do nich.

2.2 Przygotowanie systemu operacyjnego

Maszyna, na ktorej ma zosta¢ uruchomiony serwer FTP obstugujacy konta wir-
tualne wymaga specjalnych przygotowan. Nalezy ja skonfigurowact tak, aby byta
dostepna poprzez kilka adresow IP, ktore odpowiadajg adresom réznych serwerow
wirtualnych. Konieczne jest réwniez dodanie uzytkownikéw systemowych odpo-
wiadajacych réznym serwerom wirtualnym. Uzytkownicy Ci powinni naleze¢ do
jednej grupy systemowej. Ostatni etap przygotowan to zatozenie odpowiedniej
struktury katalogow, w ktorej beda sktadowane pliki.

Publicznie dostgpne serwery FTP powinny by¢ osiggalne na standardowym
porcie 21. Specyfika protokotu FTP sprawia, iz kazdy z serweréw wirtualnych,
jesli ma by¢ widoczny na owym porcie, musi posiada¢ wiasny adres IP, ktory
pozwala demonowi FTP rozr6zni¢ poszczegdlne, zarzadzane przez niego serwery
wirtualne. Jeden serwer FTP moze obstugiwac setki serweréw wirtualnych, jed-
nakze konieczne jest skonfigurowanie systemu tak, aby byt on widoczny pod réz-
nymi adresami IP, co w dosy¢ prosty spos6b moze by¢ osiagnigte poprzez skonfigu-
rowanie wymaganej ilosci aliasow dla kart sieciowych. Rozwigzanie tego zagad-
nienia jest zalezne od systemu operacyjnego, dlatego tez nie bedziemy starali sig
go dokfadnie objasniat. Wazne jest, aby w wyniku podjetych dziatah system po-
siadat kilka adresow IP oraz kilka nazw powigzanych z tymi adresami. W naszej
przyktadowej konfiguracji, kolejne serwery wirtualne noszg nazwy: virtual.net,
virtua2.net, ..., virtuan.net.

Kolejnym krokiem niezbednym do uruchomienia serwera FTP, jest utworze-
nie w systemie uzytkownikdw powigzanych z poszczegdlnymi serwerami wirtual-
nymi. Wykonanie tej czynnosci jest uzaleznione od systemu operacyjnego. Wyni-
kiem tej operacji sa odpowiednie wpisy w plikach /etc/passwd i /etc/shadow. Nowi
uzytkownicy nie musza posiada¢ mozliwosci logowania si¢ do systemu przez shell,
a wrecz jest to niewskazane (przyktadowo powtoka dla tych uzytkownikéw moze
by¢ ustawiona na /bin/false, a PAM skonfigurowany tak, aby wymagat do autory-
zacji uzytkownika poprawnej powtoki, tzn. takiej, ktéra jest wymieniona w pliku
etc/shells). Katalog domowy przypisany danemu uzytkownikowi nie ma zadnego
znaczenia (moze wskazywac miejsce, w ktérym znajduje sig przestrzehn dyskowa



account | Nazwa konta (login)
password | Zakodowane hasto dostepu do konta
uliD Identyfikator konta
GID Identyfikator grupy, do ktérej nalezy konto
GECOS | Opisowa nazwa konta
directory | Katalog domowy uzytkownika
shell Powtoka do sesji interaktywnej

Tablica 1: Znaczenie pdl w rekordzie pliku passwd.

virtual: pEyOVH22E9I ZY: 504: 1008: Anonymous admi n: / home/ vi rtual/ pub: /bin/f al se
user 1: RxKbkKr 3vSlI XQ 504: 1008: Virtal user1:/home/virtual/ userl:/bin/false
user 2: t sRI gLaCGpt I/ g: 504: 1008: Virtal wuser2:/hone/virtual/ user2:/bin/false
user 3: x5NksQ 1ES. j w. 504: 1008: Virtal user3:/home/virtuall/ user3:/bin/false
user4: vhQk8uY! Yhmi | : 504: 1008: Virtal user4:/home/ virtuall/ user4:/bin/false

Rysunek 1: Przyktadowy plik passwd serwera wirtualnego FTP.

na dany serwer wirtualny, ale nie musi!).W naszym referacie zaktadamy, iz z kolej-
nymi serwerami wirtualnymi powigzani sg uzytkownicy o nazwach: virtual, vir-
tua2, ..., virtuan. Owi uzytkownicy powiazani s z jedng grupa o nazwie virtftp,
ktdra trzeba wczesniej utworzyc.

Istotnym etapem jest przygotowanie struktury katalogdw, w ktérej mieScic sie
beda wirtualne serwery FTP. Kazdy serwer wirtualny posiada wiasny katalog, we-
whnatrz ktrego mieszczg sie podkatalogi: etc — przechowuje plik passwd dla da-
nego serwera wirtualnego, pub — zawiera strukture konta anonimowego dostgpu
do serwera wirtualnego oraz katalogi uzytkownikéw. Wiascicielem wszystkich
plikow i katalogow jest uzytkownik powigzany z danym serwerem wirtualnym.
Wygodnym rozwigzaniem jest umieszczenie katalogdw wszystkich serwerdéw wir-
tualanych w jednym miejscu. W tym referacie przyjmujemy, iz katalogi wszyst-
kich serweréw wirtualnych znajduja sie w katalogu /home i majg nazwy: virtual,
virtua2, ..., virtuan.

Z kazdym z serwerdw wirtualnych zwiazany jest plik z hastami o strukturze,
ktéra odpowiada plikowi /etc/passwd. Zawiera on rekordy o formacie przedsta-
wionej ponizej (znaczenie poszczegolnych pol zostato zebrane w tablicy 1).

account:password:UID:GID:GECOS:directory:shell

Rysunek 1 przedstawia przyktadowy plik passwd znajdujacy sie w katalogu etc
wewnatrz struktury katalogow serwera wirtualnego. Pierwszy rekord w przedsta-
wionym przyktadzie ma szczegdlne znaczenie, gdyz reprezentuje on konto umoz-



liwiajace dostgp do struktury konta anonimowego dostepu. Uzytkownik virtual
uzywa go w celu umieszczenia plikéw na koncie publicznym. Pozostate rekordy
reprezentujg kolejnych uzytkownikow pojedynczego serwera wirtualnego; pole
directory wskazuje na ich katalogi domowe. Warto zwrd6ci€¢ uwage, iz pola UID
i GID sa ustawione dla wszystkich uzytkownikéw na jednakowe wartosci i odpo-
wiadajg odpowiednio identyfikatorowi uzytkownika virtual, ktéry mozna znalez¢
w pliku /etc/passwd oraz identyfikatorowi grupy virtftp, ktory jest do odczytania
z pliku /etc/group. Ustawienie pola shell nie ma zadnego znaczenia. Zakodowane
hasta zostaty uzyskane przy pomocy systemowej funkcji crypt.

Ostatnim etapem przygotowah systemu operacyjnego do tego, aby pracowat
on jako wirtualny serwer FTP, jest natozenie ograniczeh na objeto$¢ plikéw prze-
chowywanych na poszczegolnych serwerach FTP. Mechanizm quoty udostepniony
w demonie ProFTPD przez modut mod_quota, ze wzgledu na swdj sposéb dzia-
fania, nie moze by¢ zastosowany do bezwzglednego ograniczenia pojemnoéci dys-
kowej zajmowanej przez serwer wirtualny, dlatego tez nalezy skorzysta¢ z narzedzi
udostepnianych w tym celu przez system operacyjny. Natozenie limitu na serwer
wirtualny sprowadza sie do natozenia limitu na objetos¢ plikéw przechowywanych
przez uzytkownika, ktdry zwigzany jest z danym serwerem. Modut mod_quota
moze zostaC uzyty do limitowania przestrzeni dyskowej zajmowanej przez uzyt-
kownikow wewnatrz serwera wirtualnego. Konieczne jest umieszczenie w ka-
talogach domowych uzytkownikow plikow .quota, ktore zawierajg dwie liczby:
<maksymalna_zajetos¢> i <aktualna_zajetos¢>. W przypadku, gdy pliki te nie
beda dostepne, uzytkownik nie bedzie mogt zapisa¢ na swoim koncie zadnych da-
nych.

2.3 Kompilacja i uruchomienie demona ProFTPD

Strona  WWW  projektu  ProFTPD  znajduje sie pod  adresem
http://www.proftpd.org/.  Pod adresem http://www.proftpd.org/downloads.html
mozna znalez¢ adresy lustrzanych serweréw FTP, na ktorych umieszczono
aktualng dystrybucje demona ProFTPD w postaci archiwum (tarbal) z kodem
zrodtowym (w referacie opieramy sie na wersji 1.2.4). Spos6b kompilacji
i instalacji programu jest przedstawiony w wyczerpujacy sposob w pliku INSTALL
znajdujagcym sie w gtownym katalogu archiwum, dlatego tez ograniczymy sig
jedynie do kilku wskazowek dotyczacych opisywanego przez nas rozwigzania.

Kompilacja i instalacja moze zosta¢ przeprowadzona poprzez wydanie ciggu
komend:

# ./configure --prefix=/usr/local/ --with-modules=mod_quota
# make
# make install

O ile kompilacja i instalacja przebiegng na danej architekturze bez zadnych za-
ktocen, w katalogu wskazanym przez opcje —prefix zostanie utworzona struktura
katalogdéw z wszystkimi plikami potrzebnymi do uruchomienia serwera FTP. Sam



demon FTP znajdzie sie w tym konkretnym przypadku w /usr/local/bin/proftpd,
a jego przyktadowy plik konfiguracyjny w /usr/local/etc/proftpd.conf. Bazowa
konfiguracje nalezy zastapic przez skrypt konfiguracyjny, ktérego szkic znajduje
sie w dodatku A. Wszystkie opcje zastosowane w podanym pliku konfiguracyj-
nym, zostang doktadnie omdwione w sekcji 3.

Uruchomienie demona ProFTPD odbywa sie poprzez wydanie komendy:

# /usr/local/bin/proftpd

Podany plik konfiguracyjny uruchamia demon w trybie standalone, przez co nie
wymaga on konfiguracji inetd. Zalecanym rozwigzaniem jest dodanie podanej
weczesniej komendy do skryptow startowych systemu. Podczas testowania serwera
FTP mozna skorzysta¢ z dobrodziejstw opcji: -c, -d, -t i -n. Komenda:

# /usr/local/bin/proftpd -t -c <config>

Powoduje sprawdzenie poprawnosci syntaktycznej pliku konfiguracyjnego
<config>, natomiast komenda:

# /usr/local/bin/proftpd -n -d5

uruchamia serwer FTP z rozszerzonym raportem o jego pracy (debug), ktory jest
wypisywany na standardowe wyjscie, tym samym utatwiajac szybka analize bie-
dow popetnionych przy konfiguracji serwera.

3 Konfiguracja wirtualnego serwera FTP

Przy starcie demon ProFTPD wczytuje plik konfiguracyjny, ktérego lokacja po-
dana jest przy pomocy opcji -c, badZz w przypadku niewyspecyfikowania tej opcji,
plik ten jest wyszukiwany w katalogu $PREFIX/etc/proftpd.conf, gdzie $PRE-
FIX jest katalogiem bazowym podawanym przy kompilacji programu. Skrypt
konfiguracyjny jest strukturalizowany o 6 mozliwych kontekstach: server config,
<Global>, <Anonymous>, <Directory>, <Limit>, <VirtualHost>. Mozliwe
jest rowniez umieszczanie plikow konfiguracyjnych w katalogach, ktérych maja
one dotyczy€, w plikach .ftpaccess; odpowiadajg one funkcjonalnie kontekstowi
<Directory>. Poszczegolne konteksty konfiguracyjne moga sie w sobie zagniez-
dza€. Ich znaczenie zostato objaSnione w tabeli 2.

Podczas pisania skryptu konfiguracyjnego staralismy sig, aby mogt on sig stat
podstawg budowy plikéw konfiguracyjnych dla rzeczywistych serweréw wirtual-
nych FTP, poprzez proste zwielokrotnienie jego niektorych sekcji. W kontekScie
gtownego serwera (server config) zostaty umieszczone dyrektywy, ktére maja na
celu ustawienie pewnych globalnych parametréw serwera FTP, takich jak np. ilos¢
dostepnych potaczen. Istotne jest, iz zdecydowaliSmy sie na wytaczenie domysl-
nego serwera przy pomocy opcji Port 0. Postapilismy tak, aby kazdy z serwe-
row wirtualnych byt konfigurowany w ten sam sposéb w sekcjach <VirtualHost>.
Oczywiscie mozliwe jest uaktywnienie tego serwera, przez podanie wiasciwego



server config | Gtowny kontekst serwera, ktory zawiera wszystkie opcje,
ktore nie majg zwiagzku z innymi typami kontekstéw, badz
dotyczg bazowego serwera FTP.

<Global> Dyrektywy konfiguracyjne umieszczone w tym kontek-
Scie stuzg do ustawienia globalnych parametréw serwe-
row FTP, ktdre nastepnie sg uszczegotawiane w sekcjach
server config i <VirtualHost>.

<Anonymous> | Sekcja ta stuzy do konfiguracji kont dostepu anonimo-
wego do serwera FTP. Ten kontekst nie tworzy nowego
serwera FTP, lecz raczej opisuje dodatkowg mozliwosc
dostepu przez uzytkownika typu anonymous.
<Directory> | Dyrektywy wystepujace w tym kontekscie pozwalajg na
okreSlenie nowych wymagah w dostepie do okreSlonych
katalogobw na serwerze. Zastosowanie tego kontekstu
do konfiguracji umozliwia bardzo elastyczne ustawienie
uprawnien w dostepie do plikéw, ktore wykracza znacz-
nie poza mozliwosci oferowane w tej materii przez zwy-
kty system plikow.

<Limit> Sekcja ta ma zastosowanie w naktadaniu ograniczef w do-
stepie do komend protokotu FTP, badZ tez catych ich grup.
<VirtualHost> | Ten kontekst stanowi podstawe budowy wirtualnych ser-
werow FTP. Umozliwia utworzenie dodatkowej mozliwo-
Sci dostepu do serwera FTP, ktéry nastuchuje zadah po-
taczenia na adresie i/lub porcie odmiennym od serwera
bazowego.

Tablica 2: Konteksty konfiguracji serwera ProFTPD.

numeru portu, ale nalezy by¢ ostroznym, gdyz beda sie do niego odnosi¢ row-
niez opcje z sekcji <Global>. Kontekst <Global> zawiera w sobie dyrektywy,
ktore sg wspdlne dla wszystkich serwerdw wirtualnych, natomiast nastepujace po
nim sekcje <VirtualHost> zawierajg dyrektywy specyficzne dla kazdego z serwe-
row. W sekcji tej skonfigurowane jest rowniez konto anonimowego dostepu, ktore
moze zostat zdeaktywowane poprzez skasowanie odpowiedniego fragmentu pliku
konfiguracyjnego lub tez zmiang praw dostepu do tego konta w sekcji <Limit>.
Skrypt konfiguracyjny, ktéry podajemy, zostat tak pomySlany, aby dodanie no-
wych serwerdéw wirtualnych wymagato jedynie zwielokrotnienie i edycje sekcji
<VirtualHost>, a jego prosta konstrukcja umozliwia wygenerowanie go przy po-
mocy nieskomplikowanego skryptu, napisanego w jednym z wielu jezykdw skryp-
towych.

W kolejnych sekcjach zostang opisane wszystkie dyrektywy wykorzystane
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przy konfiguracji serwerodw wirtualnych, ze szczegdlnych zwrdceniem uwagi na
te, ktore nie pojawiajg sie w domysinej konfiguracji serwera lub tez sg wykorzy-
stane w odmienny sposob.

3.1 Wylaczenie gtébwnego serwera FTP

Przy standardowej konfiguracji demona ProFTPD uruchamiany jest tzw. serwer
gtéwny zwigzany z domySinym interfejsem sieciowym oraz serwery wirtualne,
ktorych adresy okreSlone sg jako parametr dyrektywy rozpoczynajacej ich bloki
konfiguracyjne (< VirtualHost A.B.C.D>). Odpowiednie skonfigurowanie serwera
gtéwnego umozliwia uruchomienie dodatkowego serwera wirtualnego, lecz wpro-
wadza batagan do skryptu konfiguracyjnego, dlatego tez zdecydowalisSmy sig na
jego wyltaczenie przy pomocy opcji:

Port 0

Dyrektywa Port, o domySinym parametrze 21, okre$la port, na ktérym serwer FTP
(gtowny, badz wirtualny) nastuchuje na potaczenia od klientow. Nie ma potrzeby
umieszczania tej opcji w sekcjach konfiguracji serweréw wirtualnych, gdyz jej
domyslne ustawienie gwarantuje ich poprawne dziatanie. W analogiczny do po-
danego powyzej sposobu, omawiana opcja moze stuzy¢ do tatwego blokowania
dostepu do wybranego serwera wirtualnego.

3.2 Ustawienie sposobu bindowania gniazdek

Do okreSlenia sposobu, w jaki demon ProFTPD binduje gniazdka, na ktérych
przyjmuje potaczenia od klientdw, stuzy dyrektywa SocketBindTight.

SocketBindTight on

Wariant, ktory zostat wybrany w naszym skrypcie konfiguracyjnym powoduje, ze
dla kazdego serwera wirtualnego tworzone jest nowe gniazdko, z wlasnym de-
skryptorem pliku, co moze stanowic problem przy duzej ilosci serwer6w wirtu-
alnych. Druga mozliwos¢, gdy parametr opcji SocketBindTight ustawiony jest na
off powoduje otwarcie jednego gniazdka, ktdre nastuchuje na wszystkich adresach
(gniazdko tworzone jest z adresem IP 0.0.0.0). Niestety wariant ten nie chciat dzia-
fat w przypadku naszego skryptu konfiguracyjnego, a krétka sesja z strace wyka-
zaka, ze problem wystepuje w momencie wywotania funkcji systemowej listen(2).

3.3 Uaktywnienie i identyfikacja serwera wirtualnego

Kazdemu z serweréw wirtualnych obstugiwanemu przez demon ProFTPD, odpo-
wiada sekcja typu <VirtualHost>, w ktorej umieszczone sg jego opcje konfigura-
cji, ktore nie znalazty dla siebie miejsca w kontekécie <Global>. Adres serwera
wirtualnego jest okreSlony przez jedyny parametr dyrektywy <VitualHost> rozpo-
czynajacej jego blok konfiguracyjny. Przykfadowo dla adresu virtual.net, bedzie
to:
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<VirtualHost virtual.net>

ServerName "Virtual FTP server"

ServerAdmin "ftp@virtual.net”

DeferWelcome on

Serverldent on "FTP Server ready"
</VirtualHost>

Adres serwera wirtualnego moze by¢ réwniez okreSlony przez podanie jego adresu
IP. W przypadku, gdy zaistniejg problemy z zamiang adresu na jego adres IP (np.
w wyniku nieprawidtowego skonfigurowania ustugi DNS), demon ProFTPD nie
uruchomi sie.

Podany wczesniej przyktad udostepnia szereg opcji stuzacych do okre$lenia
identyfikacji serwera wirtualnego. Dyrektywa ServerName okreSla jego nazwe,
natomiast ServerAdmin specyfikuje kontaktowy adres e-mail do administratora da-
nego serwera. Zaproponowane przez nas opcje DeferWelcome i Serverldent majg
na celu ograniczenie mozliwoéci identyfikacji oprogramowania, w oparciu o ktore
funkcjonuje serwer FTP, przez znudzonych zyciem frustratow skanujacych kom-
putery. Pierwsza z dyrektyw op6znia podanie klientowi identyfikacji serwera do
momentu zautentykowania sig klienta, druga sprawia, iz owa identyfikacja jest bez-
uzyteczna.

3.4 Ustawienia autentykacji uzytkownikow

Zagadnienia autentykacji uzytkownikéw do serwerdw wirtualnych zostaty rozwig-
zane nastgpujacymi fragmentami skryptu konfiguracyjnego:

<Global>
RequirevValidShell  off
</Global>
<VirtualHost virtual.net>
AuthUserFile /home/virtual/etc/passwd
<Limit LOGIN>
AllowAll
</Limit>

<Anonymous /home/virtual/pub>

UserAlias anonymous  virtual
AuthAliasOnly  on
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<Limit LOGIN>
AllowAll
</Limit>

</Anonymous>
</VirtualHost>

Dyrektywa AuthUserFile okresla plik typu passwd o formacie opisanym w sekcji
2.2, ktory uzywany jest do autentykacji uzytkownikow. Na kazdy serwer wirtualny
przypada jeden plik passwd, w ktérym znajduje sig lista uzytkownikéw wraz z ich
hastami, identyfikatorami i specyfikacjg katalogow domowych. Jeden z uzytkow-
nikow (w tym przypadku virtual) ma dostgp do katalogu anonimowego z petnymi
prawami, poniewaz w pliku passwd jako jego katalog domowy podany jest ten
z plikami konta anonimowego dostegpu.

Opcja RequireValidShell z parametrem off powoduje, iz uzytkownik, ktdry nie
posiada dostepu do sprawnej powtoki, moze zautentykowac sie do serwera FTP.
Dzigki temu rodzaj powtoki wyspecyfikowany w pliku /home/virtual/etc/passwd
nie ma zadnego wptywu na proces autentykacji i moze by¢ to, np. /bin/false tak,
jak to zaproponowaliSmy w przyktadowym pliku passwd.

Autentykacja do konta anonimowego dostepu nie wymaga podania ha-
sta. Konto to jest konfigurowane w bloku rozpoczynajacym sie dyrektywa
<Anonymous>>, ktora jako parametr przyjmuje Sciezke do katalogu, ktéry ma by¢
udostgpniany bez hasta. Podane w przykiadzie opcje UserAlias i AuthAliasOnly
sprawiajg, iz przy anonimowym logowaniu uzytkownik powinien podac login ano-
nymous, lecz tak naprawde zalogowany zostanie jako virtual z ograniczonymi pra-
wami dostepu. Przy logowaniu sie jako virtual hasto bedzie nadal wymagane.

Opcja AllowAll umieszczona w bloku <Limit LOGIN> oznacza, iz mozliwe
jest zalogowanie sie do danego kontekstu. Blokada dostepu do kontekstu serwera
odbywa sig przez zastgpienie AllowAll przez opcje DenyAll. W naszym przyktado-
wym skrypcie umiesciliSmy oddzielnie blok <Limit LOGIN> dla kont uzytkow-
nikow i konta anonimowego dostepu, aby mozliwe byto ich niezalezne wigczanie
i wytgczanie. Umieszczenie w obu sekcjach opcji DenyAll sprawi, iz nie bedzie
mozliwosci zalogowania sig do danego serwera wirtualnego.

3.5 Uwigzienie uzytkownika w jego katalogu domowym

Domyslna konfiguracja demona ProFTPD umozliwia zalogowanemu uzytkowni-
kowi wedréwki po calej strukturze katalogdw, co nie jest korzystne majac na
wzgledzie bezpieczehstwo serwera FTP. Zastosowanie dyrektywy DefaultRoot
z parametrem ~, jak w przyktadzie ponizej, rozwiazuje ten problem.

<VirtualHost virtual.net>

DefaultRoot ~
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</VirtualHost>

Zastosowanie omawianej opcji w sekcji konfiguracyjnej serwera wirtualnego, po-
woduje, ze uzytkownik nie moze wyjs¢ powyzej swojego katalogu domowego,
ktory zostat okreSlony w pliku passwd dla zadanego serwera wirtualnego.

Podobne zabiegi nie s3 wymagane w przypadku kont anonimowego dostepu
do serwera FTP, poniewaz domySInym zachowaniem demona ProFTPD jest ogra-
niczenie swobody uzytkownika anonimowego do struktury katalogéw o korzeniu
okreSlonym przez paramter dyrektywy rozpoczynajacej blok konfiguracyjny typu
<Anonymous>, jak w przyktadzie:

<VirtualHost virtual.net>
<Anonymous /home/virtual/pub>
</Anonymous>

</VirtualHost>

Podany fragment skryptu konfiguracyjnego sprawia, ze uzytkownik, ktory loguje
sie anonimowo na serwerze virtual.net, nie moze wyjs¢ w strukturze katalogow
powyzej katalogu: /home/virtual/pub.

3.6 Ukrywanie nazw uzytkownika i grupy

Po procesie autentykacji, w celach bezpieczefstwa, demon ProFTPD przetacza
swojego efektywnego uzytkownika oraz efektywna grupe na takie, ktore zostaty
okreSlona w pliku konfiguracyjnym. W naszym przypadku wszystkie serwery wir-
tualne obstugiwane sa przez uzytkownikow z jednej grupy virtftp. Kazdemu ser-
werowi wirtualnemu odpowiada jeden uzytkownik w systemie. Ustawienie grupy
wykonuje sie za pomocg dyrektywy Group, natomiast uzytkownik wybierany jest
opcjg User. W podanym ponizej przyktadzie serwerowi virtual.net odpowiada
uzytkownik systemowy virtual.

<Global>

Group virtftp
</Global>
<VirtualHost virtual.net>

1Uzytkownika i grupe okre$lona dyrektywami User i Group nalezy kojarzyt z uzytkownikiem i
grupa pochodzacymi z systemowych plikow /etc/passwd i /etc/group, a nie z tymi, ktére pochodza z
pliku okreslonego przez AuthUserFile.
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User virtual

</VirtualHost>

Funkcjonowanie serwera wirtualnego z jednym tylko identyfikatorem uzyt-
kownika sprawia, ze klienci wykonujacy komende ,,LIST” otrzymywaliby nie-
wiasciwe informacje o wiascicielu i grupie, do ktdrej naleza pliki. Dlatego tez,
w celach ,,kosmetycznych” warto zastosowac dyrektywy DirFakeUser oraz DirFa-
keGroup. Parametrami tych opcji sg odpowiednio nazwa uzytkownika oraz nazwa
grupy, ktoére majg by¢ wyswietlane przy podawaniu listy plikéw i katalogéw. Za-
miast nazwy mozna uzy¢ znaku ~, za ktory podstawiana jest nazwa zalogowanego
uzytkownika, badz grupy, do ktérej on nalezy. W naszym skrypcie konfiguracyj-
nym zastosowanie podanych dyrektyw jest nastepujace:

<Global>

DirFakeUser on -~
DirFakeGroup on -~

</Global>
<VirtualHost virtual.net>

<Anonymous /home/virtual/pub>

DirFakeUser on ftp
DirFakeGroup on ftp

</Anonymous>

</VirtualHost>

Przy listowaniu plikdw, jako ich wiasciciel bedzie podawany aktualnie zalogowany
uzytkownik serwera wirtualnego, a w przypadku dostepu anonimowego, jako na-
zwa uzytkownika bedzie podawane ftp.

3.7 Opcje dostepu do plikéw i katalogow

Podane nizej fragment skryptu konfiguracyjnego determinujg pewne aspekty zwia-
zane z dostgpem do plikéw i katalogéw wewnatrz serwera FTP.

<Global>
PathDenyFi lter "(\.quota) | (\.ftpaccess)$"
Umask 022
AllowOverwrite on

15



</Global>
<VirtualHost virtual.net>

<Anonymous /home/virtual/pub>
HideNoAccess on
</Anonymous>

</VirtualHost>

Dyrektywa PathDenyFilter, wraz z parametrem bedgcym wyrazeniem regu-
larnym, okre$la, jakie pliki nie moga zosta¢ utworzone na serwerze FTP w wy-
niku operacji upload. Zdecydowali$my sige odrzuci¢ mozliwos¢ utworzenia plikéw
0 nazwie .quota oraz .ftpaccess. Pierwszy z nich stuzy do sterowania ogranicze-
niem dostepnej przestrzeni dyskowej dla uzytkownika i umozliwiwenie jego mody-
fikacji otwieratoby uzytkownikowi okno do tatwego zwigkszenia sobie dostepnej
przestrzeni dyskowej. Pliki .ftpaccess stuzg do konfigurowania dostepu do plikow,
ktére znajduja sie w katalogu, w ktérym umieszczono ten plik. Wiasciwie mozna
by byto udostepni¢ uzytkownikom taka opcje, ale istnieje zbyt duze pradopodo-
biehstwo, ze zrobig cos zle, wigc lepiej nie dawac im zbyt wiele swobody.

Przy pomocy opcji Umask mozna okreslic oktalng maske praw dostgpu, ktore
zostang wytgczone w momencie tworzenia nowego pliku/katalogu. Opcja ta dziata
analogicznie do systemowego umask(2). W naszym przyktadowym skrypcie kon-
figuracyjnym wytgczamy mozliwoS¢ zapisu dla grupy i dla pozostatych uzytkow-
nikow.

Domyslna konfiguracja demona ProFTPD uniemozliwia nadpisywania plikéw.
Poniewaz jest to bardzo pozadane w przypadku prywatnych kont uzytkownikéw,
mozliwos¢ nadpisywania plikow jest uaktywniana przez dyrektywe AllowOverw-
rite z opcjg on.

W sekeji konfiguracji konta anonimowego dostepu umiescilismy komende Hi-
deNoAccess z parametrem on, aby schowac¢ przed uzytkownikiem pliki, do ktérych
nie ma on dostgpu. Ostateczne ograniczenie dostgpu do tych plikow nastgpi w ko-
lejnym podrozdziale, gdzie pojawi sie dyrektywa IgnoreHidden.

3.8 Ustawienie dostepu do komend serwera FTP

Przy pomocy blokow < Limit> istnieje mozliwos¢ okreSlenia praw dostgpu do réz-
nych komend serwera FTP w zalezno$ci od kontekstu, do ktérego w danej chwili
zalogowany jest uzytkownik. Konfiguracja dostepu moze odbywac si¢ dla kazdej
z komend z osobna, badz tez dla catych grup komend poprzez podanie symbo-
licznej nazwy tej grupy, np.: ALL — wszystkie komendy serwera FTP, WRITE —
komendy, ktdre dokonujg zapis danych na serwerze, READ — komendy dotyczace
odczytu plikow z serwera, DIRS — komendy stuzace do poruszania sig w struktu-
rze katalogéw. W przyktadowym skrypcie konfiguracyjnym, kt6rego interesujace
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nas fragmenty znajdujg sie ponizej, wiaczyliSmy peten dostep do komend FTP
dla uzytkownikéw serweréw wirtualnych. W przypadku anonimowego dostgpu do
serwera wirtualnego, zalogowany uzytkownik moze czytac pliki i przemieszczat
sig w sktrukturze katalogéw, natomiast nie ma on mozliwosci zapisu i tworzenia
nowych plikow i katalogow.

<VirtualHost virtual.net>

<Limit ALL>
AllowAll
</Limit>

<Anonymous /home/virtual/pub>

<Limit WRITE>
DenyAll
IgnoreHidden on
</Limit>

<Limit READ DIRS>
AllowAll
IgnoreHidden on
</Limit>

</Anonymous>
</VirtualHost>

W sekcji dytyczacej anonimowego dostepu do serwera wirtualnego znajduja sie
dyrektywy IgnoreHidden z parametrem on, ktore sprawiajg, ze nie mozliwe jest
wykonanie komendy FTP, na pliku, badz katalogu, ktory zostat wczeéniej ukryty
dyrektywg HideNoAccess.

3.9 Konfiguracja ograniczen przestrzeni dyskowej

W zaproponowanej przez nas konfiguracji serweréw wirtualnych opieramy sig na
dwdch mechanizmach stuzacych do ograniczenia zajmowanej przez uzytkowni-
kéw przestrzeni dyskowej (quota). Do kontroli zajmowanej przestrzeni dyskowej
przypadajacej na jeden serwer wirtualny korzystamy z mozliwo$ci udostepnianych
przez system operacyjny w zakresie realizacji quoty. Wewnatrz danego serwera
wirtualnego mozna natozy¢ ograniczenie na kazdego z uzytkownikow poprzez sko-
rzystanie z modutu mod_quota. Konfiguracja tego modutu zostata przedstawiona
ponizej:

<VirtualHost virtual.net>
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Quotas on
QuotaCalc on
QuotaType hard
QuotaBlockSize 1024
QuotaBlockName kB

<Anonymous /home/virtual/pub>
Quotas off
</Anonymous>

</VirtualHost>

W podanym przykfadzie quota jest wigczona dyrektywa Quotas dla standardo-
wych uzytkownikow serwera wirtualnego, natomiast jest wytgczona w przypadku
konta anonimowego dostepu, poniewaz jego uzytkownicy nie maja mozliwosci za-
pisu danych. Opcja QuotaCalc on powoduje, ze zajetos¢ dysku jest przeliczana
przez serwer po kazdej operacji, ktéra moze modyfikowac zajetoS¢ miejsca na
dysku oraz w przypadku, gdyby zajetos¢ okazata sie ujemna. Opcja QuotaType
hard sprawia, iz w przypadku, gdyby ostatnio zapisywany na serwerze plik na-
ruszat ilos€ dostepnego miejsca na dysku, jest on automatycznie kasowany. Po-
zostate dyrektywy: QuotaBlockSize i QuotaBlockName majg jedynie charakter
kosmetyczny i okreslajg odpowiednio: wielko5¢ bloku w bajtach i jego nazwe.
Uzytkownik otrzymuje informacje o dostepnym miejscu na serwerze przeliczong
wedtug zadanej wielkoéci bloku.

3.10 Ograniczenie liczby dostepnych potaczen

W domyslnej konfiguracji demona ProFTPD nie narzucono ograniczeh na ilos¢
mozliwych polaczeh z serwerem, co stanowi pewne zagrozenie ze wzgledu na
mozliwos¢ przeprowadzenia atakéw typu Denial of Service. Ograniczenie mozna
wprowadzi¢ dyrektywa MaxInstances jak w ponizszym przykiadzie:

MaxInstances 300

Zaproponowana liczba (300) zostata wymy$lona po uprzednim dtugim wpatrywa-
niu sig w sufit i nie ma zadnego zwiazku z rzeczywistoScig. W przypadku rzeczy-
wistego serwera FTP musi ona stanowi¢ kompromis miedzy obcigzeniem serwera
oraz iloscig klientow, ktérzy moga zosta¢ réwnoczesnie obstuzeni przez serwer.

3.11 Konfiguracja sposobu logowania pracy serwera

Istotnym zagadnieniem przy konserwacji serwera FTP jest monitorowanie jego
pracy, co mozna osiggnaC przez analize logdw generowanych przez demon

18



ProFTPD. Logi te dotyczg samego procesu autoryzacji uzytkownikéw do serwera
FTP oraz przebiegu sesji klienta. Poniewaz w rozpatrywanej przez nas konfigura-
cji mamy do czynienia z wieloma serwerami wirtualnymi, rozsagdnym jest rozdzie-
lenie logébw pochodzacych z poszczegdlnych serweréw wirtualnych. W naszym
przyktadowym skrypcie konfiguracyjnym, kazdy z serwerdw posiada wiasne pliki,
do ktérych loguje swojg prace (ExtendedLog) oraz informacje o przesytanych pli-
kach (TransferLog). Zbiorcze logi, dotyczace procesu autoryzacji na wszystkich
serwerach wirtualnychi, zbierane sg w osobnym pliku i majg one nieco inny for-
mat, okreSlony przez dyrektywe LogFormat. Za konfiguracje procesu logowania
odpowiedzialne sg nastepujace fragmenty skryptu konfiguracyjnego:

LogFormat  auth s %u [\"%v\"] [%P] %l@%h[%a] %t \"%r\""
<Global>

ExtendedLog /root/usr/var/proftpdauth.log AUTH auth
</Global>
<VirtualHost virtual.net>

ExtendedLog /home/virtual/access.log WRITE,READ default
TransferLog /home/virtual/xfer.log

</VirtualHost>

Dyrektywa LogFormat umozliwia ustalenie wiasnego formatu logéw z pracy ser-
wera FTP. Zaproponowany przez nas format o etykiecie auth jest ukierunkowany
na logowanie przebiegu autoryzacji i jego zastosowanie utatwia nam znaczaco poz-
niejsze generowanie statystyk o najczeSciej odwiedzanych serwerach wirtualnych.
Standardowy cigg formatujacy, ktorego nie trzeba umieszcza¢ w skrypcie konfigu-
racyjnym, ma postac:

LogFormat  default "%h %I %u %t \"%r\" %s %b"

Znaczenie symboli, wystepujgcych w ciggach formatujgcych default i auth, jest
nastepujgce:

%h — nazwa maszyny zdalnej, z ktorej nastepuje potgczenie,

%I — nazwa uzytkownika maszyny zdalnej (wg. identd),

%u — identyfikator zautentykowanego uzytkownika lokalnego,

%t — data i godzina wywotania danej komendy,

%r — komenda otrzymana od Klienta,

%s — status z wykonania komendy,

%b — iloS¢ bajtow przestanych jako rezultat wykonania komendy,
%v — nazwa serwera wirtualnego, ktdrego dotyczy wpis w logach,
%P — pid procesu obstugujgcego dane potgczenia,

%a — adres IP maszyny zdalnej, z ktdrej nastgpuje potaczenie.
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Wigcej informacji na temat logéw demona ProFTPD znajduje sie w sekcji 4, gdzie
opisujemy sposéb ich analizy.

4 Generowanie statystyk dostepu do serwera

Niniejsza sekcja prezentuje mozliwosci analizy logéw demona ProFTPD do gene-
rowania statystyk z pracy serwera. Jako przyklad zostanie przedstawiony skrypt
napisany w jezyku Perl, ktory na podstawie zbiorczych logéw dotyczacych auten-
tykacji uzytkownikéw, wypisuje 10 najczesciej odwiedzanych wirtualnych serwe-
row FTP.

4.1 Przygotowanie formatu logowania

Logi zapisywane w standardowej konfiguracji demona ProFTPD, nie dajg mozli-
woSci realizacji postawionego przez nas zadania, poniewaz nie zawierajg nazwy
serwera wirtualnego, do ktérego odnosi si¢ dany rekord. Brak ten stat sie powo-
dem, dla ktorego zdefiniowaliSmy nowy format logowania o nazwie ,,auth” (sek-
cja 3.11). Najwazniejsze zmiany dotyczyty wprowadzenia pola %v, ktore zawiera
nazwe serwera wirtualnego oraz przeniesienie statusu z wykonania komendy pro-
tokotu FTP na poczatek wiersza (pole %s), aby wychwycenie interesujacych nas
zapisow stato sie prostsze. Poza tymi dwoma, najistotniejszymi dla nas z punktu
widzenia generowania statystyk, modyfikacjami, format logowania ,,auth” zawiera
rowniez informacje o zautentykowanym uzytkowniku, identyfikatorze procesu,
ktory obstuguje dang sesje FTP, informacje o zdalnym uzytkowniku i wydang przez
niego komende wraz z date i godzing jej wykonania. Pole z nazwa serwera wirtu-
alnego (%v) zostato dodatkowo otoczone parami znakéw: [ i "], aby umozliwi¢
jego ekstrakcje w przypadku, gdy zawiera biate znaki. Dodatkowo przyjelismy
zatozenie, ze nazwa serwera wirtualnego nie moze zawiera¢ znaku: ", co jest dla
nas istotne przy konstruckji wyrazenia regularnego, ktére dopasowywuje sig do tej
nazwy.

Analiza logéw o formacie ,,auth” polega na wyszukiwaniu wierszy rozpoczy-
najacych sie liczbg 230, co oznacza wykonanie komendy zakoficzone pomysing
autentykacja uzytkownika. Z tak wyznaczonych rekordéw wyciggana jest nazwa
serwera wirtualnego. Z kazda nazwa zwigzany jest licznik, ktdry zlicza ilo$¢ logo-
wan do danego serwera zakohczonych sukcesem. Po przegladnigciu catego pliku
z logami, uzyskane liczniki wraz ze zwigzanymi z nimi nazwami mozna posorto-
wac¢ malejaco wzgledem liczby odwiedzin, otrzymujgc w ten sposéb liste najcze-
§Ciej odwiedzanych serwerdw wirtualnych.

4.2 Generowanie statystyki

W dodatku B znajduje sie kod zrodtowy skryptu stat.pl. Przyjmuje on na stan-
dardowym wejsciu logi demona ProFTPD (kilka wierszy pochodzacych z takiego
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331 virtual ["Virtual-1 FTP server"] [3036] UNKNOAN@i rtual. net[192. 168. 100. 1]\
[ 27/ May/ 2002: 15: 59: 22 +0200] ["USER anonynous"]

230 virtual ["Virtual -1 FTP server"] [3036] UNKNOAN@i rtual. net[192.168.100. 1]\
[ 27/ May/ 2002: 15: 59: 24 +0200] ["PASS hel | 0"]

331 virtua3 ["Virtual -3 FTP server"] [3557] UNKNOAN@i rtua3. net[192. 168. 100. 3]\
[ 27/ May/ 2002; 16: 55: 47 +0200] ["USER user3"]

230 user3 ["Virtual -3 FTP server"] [3557] UNKNOMN@i rtua3. net[192. 168. 100. 3]\
[ 27/ May/ 2002: 16: 55: 50 +0200] ["PASS (hi dden)"]

331 virtuad ["Virtual -4 FTP server"] [3592] UNKNOAN@i rtuad. net[192. 168. 100. 4]\
[ 27/ May/ 2002: 17: 02: 03 +0200] ["USER anonynous"]

230 virtuad ["Virtual -4 FTP server"] [3592] UNKNOAN@i rtuad. net[192. 168. 100. 4]\
[ 27/ May/ 2002: 17: 02: 07 +0200] ["PASS sdfg"]

331 virtua2 ["Virtual -2 FTP server"] [3722] UNKNOAN@:i rtua2. net[192. 168. 100. 2]\
[ 27/ May/ 2002: 17: 31: 58 +0200] ["USER virtual"]

530 virtua2 ["Virtual -2 FTP server"] [3722] UNKNOAN@i rtua2. net[192. 168. 100. 2]\
[27/ May/ 2002: 17: 31: 58 +0200] ["PASS (hi dden)"]

331 virtual ["Virtual -1 FTP server"] [3724] UNKNOAN@i rtual. net[192. 168. 100. 1]\
[ 27/ May/ 2002: 17: 31: 58 +0200] ["USER virtual"]

230 virtual ["Virtual -1 FTP server"] [3724] UNKNOMN@i rtual. net[192. 168. 100. 1]\
[27/ May/ 2002: 17: 31: 58 +0200] ["PASS (hi dden)"]

Rysunek 2: Przykladowe logi demona ProFTPD (wiersze zostaty podzielone ze
wzgledu na ich duzy rozmiary).

pliku przedstawia rysunek 2) i wypisuje na standardowym wyjéciu do dziesigciu
najczeSciej odwiedzanych serweréw wirtualnych (rysunek 3).
Pierwsza petla while w skrypcie stat.pl:

while (=>) {

}

powoduje czytanie kolejnych wierszy logow ze standardowego wejscia i zapamie-
tywanie ich w zmiennej domysinej $_. Warunek:

if (/7230/) {

NajczeSciej odwiedzane serwery wirtualne:
1. Virtual-1 FTP server (193)

. Virtual-3 FTP server (184)

. Virtual-4 FTP server (180)

. Virtual-2 FTP server (161)

A wiN

Rysunek 3: Przykfadowy rezultat dziatania skryptu stat.pl.
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}

sprawdza, czy statusu wykonania komendy wynosi 230, co oznacza udang auten-
tykacje do serwera wirtualnego. Weryfikacja tego warunku polega na prébie dopa-
sowania do ostatnio wczytanego rekordu wyrazenia regularnego ~230 (liczba 230
na poczatku wiersza). JeSli znaleziono interesujacy wiersz, wykonywana jest nieco
ztozona na pierwszy rzut oka konstrukcja:

scount{$1}++ if (AD\N'([P\"TONN\IND;

Powoduje ona zwigkszenie licznika odwiedzin serwera wirtualnego o nazwie za-
wierajacej sie miedzy parami znakow [ i"]. Cel ten realizowany jest przez probe
dopasowania wzorca \[\"(["\"]1*)\""\] do ostatnio wczytanego wiersza. Za-
warta w wyrazeniu regularnym para nawiaséw powoduje przechwycenie nazwy
serwera do zmiennej $1. JeSli dopasowanie powiodto sig, zwigkszany jest odpo-
wiedni licznik, ktory przechowywany jest w tablicy asocjacyjnej %count, adreso-
wanej nazwami serwerow wirtualnych.

Po wykonaniu petli while, w tablicy asocjacyjnej %count znajduja sie nazwy
serwer6w wirtualnych wraz ze zliczong iloscig odwiedzin. Kolejnym krokiem jest
posortowanie nazw serwerow wedtug liczby odwiedzin w porzadku malejacym, co
mozna osiggnat sekwencjg instrukcji:

@sorted = sort { $count{$h} <=> $count{$a} } keys %count;

W wyniku ich wykonania w tablicy sorted znajduje sig lista kluczy tablicy asocja-
cyjnej %count posortowana wedtug odpowiadajacych im wartoSci licznikow. Za
wypisanie listy najczgSciej odwiedzanych serwerdéw wirtualnych odpowiada petla
foreach przebiegajca po wszystkich nazwach zapisanych w tablicy sorted:

$index = 0;
foreach $host (@sorted) {

last if (++$index > $LIMIT);

printf "%3d. %s (%d)\n", $index, $host, $count{$host};
}

Zawarta wewnatrz petli instrukcja last powoduje przerwanie procesu wypisywania
nazw serwerdw, po wystaniu na standardowe wyjscie $LIMIT pierwszych nazw.
Przyktadowe wywotanie skryptu stat.pl moze wygladac nastepujgco:

# ./stat.pl < /var/log/proftpdauth.log

5 Podsumowanie

Demon ProFTPD moze byt z powodzeniem uzywany w zastosowaniach komer-
cyjnych do budowy wirtualnych serweréw FTP. Po przygotowaniu przemySlanych
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zatozeh Swiadczenia ustug tego typu, jego konfiguracja nie powinna nastreczac
wigkszych trudnosci, ze wzgledu na bardzo przejrzystg strukture skryptéw konfi-
guracyjnych. Na czytelnoS¢ wptywa m.in. wydzielenie konfiguracji kazdego z ser-
weréw wirtualnych, a réwnocze$nie mozliwoS¢ zgrupowania wspélnych dyrektyw
konfiguracyjnych. Modutowa budowa demona ProFTPD z wbudowanym standar-
dowo modutem do listowania katalogéw sprawia, iz nie wymaga on specjalnego
przygotowania struktury katalogéw w przypadku pracy w srodowisku ze zmienio-
nym korzeniem struktury katalogéw (chrooted environment), w przeciwiehstwie,
np. do demona wu-ftpd.

W swoim referacie oparliSmy autentykacje o pliki typu passwd, osobne dla
kazdego z serwer6w wirtualnych. Jest to rozwigzanie proste, ale w przypadku
wiekszych serweréw wydaje sie, iz odpowiedniejsze bytoby skorzystanie z mo-
dutéw autentykacji opartych o SQL, badz o LDAP. Zastosowanie bazy danych,
badZ ustug katalogowych z uzytkownikami i ich hastami utatwitoby znaczgco za-
rzadzanie serwerem. Nie rozwijaliSmy jednak swojego referatu w tym kierunku,
poniewaz wprowadzitoby to do niego zbyt wiele treSci niekoniecznie zwigzanych
z demonem ProFTPD.
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A Plik konfiguracyjny serwera wirtualnego

1 # Plik konfiguracyjny serwera ProFTPD. Uruchamia serwery
2 # wirtualne z wieloma kontami uzytkownikow i kontem goscia.
3

4  # Ustalenie limitu na ilosc polaczen ze strony klientow w
5 # celu ochrony przed atakami DOS

6 MaxlInstances 300

7

8 # Wylaczenie glownego serwera FTP; aktywne sa jedynie

9 # serwery konfigurowane w sekcjach <VirtualHost>

10 Port 0

11

12 # Ustawienie "dokladnego" sposobu bindowania gniazdek

13 SocketBindTight on

14

15 # Zdefiniowanie formatu logow dotyczacych autoryzacji

16  LogFormat auth "%s %u [\"%v\"] [%P] %1@%h[%a] %t \"%r\""
17

18 # Opcje wspolne dla wszystkich serwerow wirtualnych

19 <Global>
20 # Nazwa grupy, pod ktora bedzie dzialal serwer FTP
21 Group virtftp
22
23 # Oszukiwanie w nazwie wlasciela pliku przy listowaniu
24 # katalogu

25 DirFakeUser on ~

26 DirFakeGroup on ~

27

28 # Wylaczenie wymuszenia posiadania sprawnej powloki
29 # przez uzytkownika

30 RequireValidShell  off

31

32 # Uniemozliwienie zapisu plikow o nazwach .quota i

33 # _ftpaccess

34 PathDenyFilter "(\.quota) | (\.ftpaccess)$"

35

36 # Ustawienie maski praw dostepu dla nowo tworzonych
37 # plikow 1 katalogow

38 Umask 022

39
40 # Wlaczenie mozliwosci nadpisywania plikow
41 AllowOverwrite on
42
43 # Logowanie procesu autoryzacji do pliku
44 # /var/log/proftpdauth.log
45 ExtendedLog /var/log/proftpdauth.log AUTH auth

46  </Global>

o
~
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48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96

# Konfiguracja serwera wirtualnego o adresie virtual.net
<VirtualHost virtual.net>

# Nazwa serwera FTP

ServerName "Virtual-1 FTP server"
# Adres e-mail do administratora serwera FTP
ServerAdmin "ftp@virtual.net”

# Ustawienie nic nie znaczacej identyfikacji serwera FTP
DeferWelcome on
Serverldent on "FTP Server ready."

# Ustawienie lokalizacji pliku z identyfikatorami
# uzytkownikow i ich haslami
AuthUserFile /home/virtual/etc/passwd

# Nazwa uzytkownika, pod ktora bedzie dzialal serwer FTP
User virtual

# Uwiezienie uzytkownika w jego katalogu domowym
DefaultRoot ~

# Uaktywnienie modulu mod_quota dla kont uzytkownikow
# wewnatrz serwera wirtualnego

Quotas on
QuotaCalc on
QuotaType hard

# Informacje o quocie sa wyswietlane w kilobajtach
QuotaBlockSize 1024
QuotaBlockName kB

# Uzytkownik moze wydawac wszystkie komendy protokolu
# FTP
<Limit ALL>
AllowAll
</Limit>

# Zezwolenie uzytkownikom na logowanie sie na serwerze
# wirtualnym
<Limit LOGIN>
AllowAll
</Limit>

# Ustawienie lokalizacji plikow z logami sesji FTP
ExtendedLog /home/virtual/access.log WRITE,READ default
TransferLog /home/virtual/xfer.log

# Konfiguracja konta goscia wewnatrz serwera wirtualnego

<Anonymous /home/virtual/pub>
# Na konto goscia mozna logowac sie tylko z loginem
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97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143

# “anonymous’
UserAlias anonymous  virtual
AuthAliasOnly on

# Wszystkie pliki i katalogi na listingach wystepuja
# jako nalezace do uzytkownika ftp i grupy ftp
DirFakeUser on ftp

DirFakeGroup on ftp

# Ukrycie w listingach plikow, do ktorych nie ma
# dostepu
HideNoAccess on

# Wylaczenie quoty dla konta goscia
Quotas off

# Umozliwienie logowania sie na koncie anonimowego
# dostepu
<Limit LOGIN>
AllowAll
</Limit>

# Wylaczenie praw do komend powodujacych zaspis
<Limit WRITE>

DenyAll

IgnoreHidden on
</Limit>

# Umozliwienie odczytu plikow z konta goscia
<Limit READ DIRS>
AllowAll
IgnoreHidden on
</Limit>
</Anonymous>
</VirtualHost>

# Konfiguracja serwera wirtualnego o adresie virtua2.net
<VirtualHost virtua2.net>

# Sposob konfiguracji kolejnych serwerow wirtualnych
# jest analogiczny do konfiguracji serwera virtual.net

</VirtualHost>
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B Skrypt do generowania statystyk dostepu do serwera
#1/usr/bin/perl -w

# Okreslenie ilosci najczesciej odwiedzanych serwerow
# wirtualnych do wypisania

SLIMIT = 10;
while (<>) { # Czytaj kolejne wiersze wejscia
if (/7230/7) { # Czy status z wykonania wynosi 2307

# Zwiekszenie licznika odwiedzin serwera o nazwie
# zawartej miedzy parami znakow: [" i "]
Scount{$1}++ if (/\[\"(I"\"1H\'\1/);

}

print "NajczeSciej odwiedzane serwery wirtualne:\n";

# Sortowanie nazw serwerow wirtualnych wedlug liczby
# odwiedzin (wynik w tablicy @sorted)
@sorted = sort { $count{$b} <=> $count{$a} } keys %count;
$index = 0; # Zeruj licznik wypisanych nazw
foreach $host (@sorted) {
# Przerwanie petli, jesli wypisano juz $LIMIT nazw
last if (++$index > $LIMIT);
# Wypisanie nazwy serwera wraz z liczba odwiedzin
printf "%3d. %s (%d)\n", $index, $host, $count{$Shost};
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